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I Co je to GDPR

« GDPR - General Data Protection Regulation

. Narizeni EU 2016/679 (o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich udaju a o volném pohybu téchto udaju)




) 4 \" 4
Ochrana o. u. v Case
Pijeti Pijeti
101/2000 Sb. GDPR GDPR zékony GDPR

Dub Dub Kvé Kvé
2000 2016 2018 2020

Narizeni se pouzije ode dne 25. kvetna 2018



I Osobni udaje

. Veskeré informace o identifikované nebo
identifikovatelné fyzicke osobe

. ldentifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo Ci neprimo identifikovat, zejména
odkazem na urcity identifikator

« Osobni udaje zvlastni kategorie

Udaje o rasovém &i etnickém plivodu, politickych nazorech, nabozenském vyznani &i
filozofickém presvédcCeni nebo Elenstvi v odborech, a zpracovani genetickych udaju,
biometrickych udaju za ucelem jedine¢né identifikace fyzické osoby a udaji o zdravotnim
stavu Ci o sexualnim zivoté nebo sexualni orientaci fyzické osoby



y

PorusSeni zabezpeceni os. udaju

Poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu
. Zhiceni,

. ztrate,

. Zmeéne nebo

. neopravnenemu poskytnuti nebo zpristupnéni

pfenasenych, ulozenych nebo jinak zpracovavanych osobnich udaju.



I Hlavni novinky

. Risk-based approach

. Zaznamy o cinnostech zpracovani
. DPO

. DPIA

» Ohlasovani incidentu - terminy




I Zaznamy o ¢innostech zprac.

. Ugel zpracovani

« Pravni titul (souhlas, plnéni smlouvy, pravni povinnosti, Zivotné
dulezity zajem, vefejny zajem, opravnény zajem)

« Subjekty udaju a kategorie osobnich udaju
« Prijemci

« Preshranicni spoluprace

« Doba zpracovani

. Bezpecnostni opatreni



I DPO - Data Protection Officer

« Povérenec pro ochranu osobnich udaju

« Poskytuje informace a poradenstvi spravcum
. Poskytuje poradenstvi ohledné DPIA

. Monitoruje soulad s narizenim GDPR

. Spolupracuje s dozorovym Ufadem (UOOU)

» PuUsobi jako kontaktni misto pro dozorovy urad



I Sankce

» Aktualni vyse pokut dle zakona c. 101/2000 Sb.

- max. 10 milionu K¢
. Vyse pokut dle GDPR

~ max. 20 milionu EUR ¢i 4 % rocniho obratu




I Udelene pokuty

() 2017 = 4250000 Ké - Spam (EURYDIKAPOL, s. r. 0. dfive JH HOLDING s. r. 0.)
o 2016 - 3600000 Ké - Krédei (T-mobile, zaméstnanec ukradl data 1.2 mil.

klientd - jména, data narozeni, adresy, telefonni Cisla i ¢isla ucta, atd.)

« 2014 - 250.000 K¢ - Ztrata (Lazné Darkov, ztrata 22 ks Gplnych zdravotnickych

dokumentaci

[ ) 2013 = 1800000 Ké - Unik dat (KB Penzijni fond, data 45 tis. zajemcl o

penzijni spofeni, chyba SW - klient se dostal k datim - fb, youtube)

. U GDPR cekame na prvni judikaty



I Legislativa ve zdravotnictvi

. Narizeni EU 2016/679 (GDPR)

» Zakon €. 372/2011 Sb. - o zdravotnich sluzbach

» Vyhlaska C. 98/2011 Sb. - o zdravotnické dokumentaci
» Zakon €. 378/2007 Sb. - o leCivech

» Zakon C. 258/2000 Sb. - o ochrane verejneho zdravi

. atd.



I Osobni udaje ve zdravotnictvi

. Udaje o zdravotnim stavu = Udaje zvlastni kategorie

- udaje tykajici se télesného nebo dusevniho zdravi fyzické osoby,
vCetné udaju o poskytnuti zdravotnich sluzeb, které vypovidaji o
jejim zdravotnim stavu

. Odpovédnost lezi na spravci udaju
— o0sobni udaje zaméstnancli

- osobni udaje jinych osob (blizké osoby, dodavatelé)

- provozni udaje (prezencni listy, zapisy z jednani, tabulky
kontaktnich osob, udaje smluvnich partneru)



I Implementace GDPR

- Analyza stavajiciho stavu
- Nasledna opatreni
- technicka
- organizacni
. Pravidelna kontrola

Vse je treba umet dolozit!



I Rychle rady

. Elektronicka data
. Zabezpeceni
- Hesla PC, NIS, pfistupy, opravnéni
- Kryptovani (disky, db)
- Pseudonymizace, anonymizace
- Cracking
. Prenos
- E-maily
- Cloud
- Vefejna ulozisté

Certifikace?

Fyzicka data
Zabezpeceni

- Kartoteky
- Recepce

- Uklid
Prenos

- Posta

- Jini dopravci

— Osobné



I Dalsi zdroje

. Ufad pro ochranu osobnich Gdajd www.uoou.cz)

o Ministerstvo zdravotnictvi www.mzrc.cz)

o Art. 29 WP (http://ec.europa.eu/newsroom/article29/news-overview.cfm)
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I Dekuji za pozornost



